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面向可信联邦学习公平性的研究综述
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摘　要：　联邦学习能够促进多方参与者之间的数据共享和协同计算，其已经成为一种流行的分布式机器学习范

式 . 联邦学习目前的研究主要集中在性能提升和隐私保护方面 . 近年来，随着可信人工智能研究的深入，可信联邦学

习的研究也受到越来越多的关注 . 其中，保证联邦学习的公平性是面临的关键问题之一 . 提升联邦学习的公平性能够

保证客户端参与的积极性和联邦学习训练的可持续性 . 然而，由于联邦学习中通常存在着数据异构性和设备异构性，

传统的联邦学习方法会导致客户端之间具有很大的差异，无法保证所有参与者之间的公平，这会极大地影响用户参与

联邦学习的动力 . 基于此，对近年来联邦学习公平性的研究方法进行全面归纳梳理与深度探讨分析 . 首先对当前联邦

学习公平性研究的主要方向进行划分，并对每个方向的公平性定义与评价标准进行了解释及对比 . 随后详细探讨了

联邦学习公平性不同方向面临的挑战和主要解决方案 . 最后对联邦学习公平性研究中常用的数据集、实验场景设置

和公平评价指标进行了归纳梳理，并对未来研究方向与发展趋势进行探讨和展望 .
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Abstract:　Federated learning is a distributed machine learning paradigm that facilitates data sharing and collaborative 
computing among multiple participants.  Currently, research on federated learning primarily focuses on performance im⁃
provement and privacy protection.  With the emergence of trustworthy artificial intelligence, the research on trustworthy fed⁃
erated learning methods has gained more attention, and ensuring fairness in federated learning is one of the main challeng⁃
es.  Improving the fairness of federated learning can motivate the enthusiasm of clients and ensure the sustainability of feder⁃
ated learning training.  However, due to the heterogeneity of data and devices in federated learning, traditional federated 
learning methods may lead to significant performance differences between clients, which may hinder fairness among all par⁃
ticipants and significantly impact the motivation of users to participate in federated learning.  Based on this, this paper pro⁃
vides a comprehensive review of the research methods of fairness in federated learning.  Firstly, we categorize the main re⁃
search directions of fairness in federated learning, elaborates the definition and compares the evaluation criteria of fairness 
in each direction.  Next, we discuss the challenges and main solutions for improving fairness in federated learning in each di⁃
rection.  Then, we summarize the commonly used datasets, experimental scenarios, and fairness evaluation metrics in the 
study of fairness.  Finally, we prospectively explore the future research directions and development trends of fairness in fed⁃
erated learning.
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1　引言

随着大数据和人工智能技术的持续发展，数据已

经成为推动社会智能化发展的基本生产要素 . 传统的

机器学习方法需要将所有的数据集中处理，但在实际

应用中，将用户数据收集到中心服务器进行训练会带

来额外的安全风险 . 由于数据中蕴含有大量的隐私信

息，这种方式使所有参与方的数据面临着严重的隐私

泄露风险 . 因此，数据拥有者并不愿意将自身的原始数

据进行共享，造成“数据孤岛”的现象日益严重 . 为了使

参与方之间在数据不共享的情况下，依然能够高效地

进行协同计算，联邦学习的理论概念应运而生［1］.
联邦学习的核心思想是：数据拥有者之间在不共

享原始私有数据的前提下实现协同计算［2］. 具体来说，

联邦学习能够使参与客户端利用自身的数据进行本地

模型训练，然后仅向中心服务器上传模型的参数或梯

度更新信息，避免将原始数据的直接传输 . 随后，中心

服务器通过将所有本地模型更新进行聚合，维护一个

全局的共享模型 . 通过这种方式，联邦学习不仅能实现

数据共享和模型训练，同时也能够降低隐私泄露的风

险 . 然而，现有的联邦学习方法通常忽视了用户之间的

公平性问题，这一问题极大程度上制约了联邦学习在

实际应用中的发展 . 随着联邦学习研究的深入，可信联

邦学习（trustworthy federated learning）新范式应运而

生 . 可信联邦学习是一种增强型的联邦学习，在保证数

据隐私和模型可证安全的同时，提高了决策机制的公

平性和可解释性 . 特别是在涉及隐私敏感数据的场景

中，可信联邦学习能够有效降低数据泄露风险，并提供

可溯源和审计监管的能力 . 可信联邦学习包含了鲁棒

性、公平性、隐私性、可解释性、可审计可监管和环境友

好性等关键维度，其中公平性是其中最关键的维度

之一 .
公平是指在处理事情的过程中不偏袒任何一方，

这一理念广泛体现于各种领域，并在人类的社会活动

中占有重要地位［3~7］. 公平性的研究一直受到不同领域

学者的广泛关注 . 美国心理学家亚当斯 1965年提出的

公平理论指出： 人的工作积极性不仅与个人实际报酬

多少有关，而且与人们对报酬的分配是否感到公平更

为密切 . 人们总会自觉或不自觉地将自己付出的劳动

代价及其所得到的报酬与他人进行比较，从而判断是

否获得公平对待 . 因此，保证公平性对个人的生存和社

会的发展稳定具有重要意义 . 公平性在机器学习中也

得到了大量的研究［8~12］. 机器学习算法需要以数据驱动

的方式进行学习，很可能导致在训练的过程无意中引

入人类的偏见，机器学习中公平性研究的目标就是使

算法消除因个人或群体属性引起的偏见［13］.

作为一种多参与方的分布式机器学习范式，联邦

学习公平性的研究不仅涉及机器学习算法本身，还包

括服务器与客户端之间的通信传输、模型的聚合以及

参与方之间的博弈等一系列过程 . 这些过程都会对联

邦学习的公平性造成影响，使联邦学习公平性的研究

更具挑战性 . 提升联邦学习的公平性能够确保联邦学

习训练的可持续性和客户端参与的积极性 . 传统联邦

学习方法中，针对损失函数的建模是造成联邦学习不

公平现象的主要原因之一 . 例如联邦平均（Federated 
Averaging，FedAvg）算法［14］按照客户端样本比例对参与

客户端的局部损失进行加权平均，以拟合大多数客户

端的本地数据 . 然而，联邦学习参与客户端通常存在着

数据异构性和设备异构性，部分参与者可能会获得性

能更好的模型，而部分参与者可能生成的模型性能较

差，进而影响全局模型的更新 . 另外，在用户参与联邦

学习的过程中，不可避免会存在设备计算和通信等资

源的消耗 .  若用户无法得到与自身资源消耗相匹配的

公平回报，最终可能不愿参与到联邦学习的过程中 . 因

此，如何提高联邦学习的公平性是一个具有挑战性的

课题 .
近年来，联邦学习的研究引起了广泛的关注［15］，同

时在公平性方面也取得了一定的进展［16~18］. 由于应用

场景的不同，联邦学习公平性的需求和定义也不尽相

同，目前国内缺乏对联邦学习公平性的梳理与总结 . 基

于此，本文对联邦学习公平性进行了全面综述，旨在为

联邦学习公平性的研究梳理出清晰的研究脉络，助力

于研究者针对公平性进一步的探索与研究 . 本文的具

体贡献如下：

（1）归纳梳理出联邦学习中的偏见、公平性定义和

分类体系 .
（2）根据不同的应用场景整理了相关的研究工作，

并详细探讨了相应的联邦学习公平性解决方案 .
（3）归纳总结了联邦学习公平性研究中常用数据

集、实验场景设置和公平评价指标 .
（4）指出联邦学习公平性研究面临的挑战，并展望

了未来的研究方向 .
本文第 1 节阐述了联邦学习公平性研究的背景和

重要意义 . 第 2 节对联邦学习中的偏见、公平性的定义

及分类进行介绍 . 第 3 节详细介绍基于平均分配理论

的联邦学习公平性研究存在的挑战以及具体的解决方

案 . 第 4 节详细介绍基于按劳分配理论的联邦学习公

平性研究存在的挑战以及具体的解决方案 . 第 5 节归

纳梳理了联邦学习公平性研究中的常用数据集实验场

景设置和公平性评价指标 . 第 6 节对未来的研究进行

展望 . 第 7 节对全文进行总结 .
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2　联邦学习公平性定义

本节首先介绍联邦学习的基本框架以及当前联邦

学习中存在的偏见，然后在此基础上介绍了联邦学习

中的公平性定义，最后对联邦学习公平性的主要研究

方向进行分类探讨 .
2. 1　联邦学习

联邦学习是一种新兴的人工智能基础技术，其核

心思想是数据拥有者在不共享原始私有数据的情况下

在本地训练模型，然后将参数或梯度信息传输至服务

器端，服务器端聚合本地更新并维护全局共享的模型

进行协同计算 . 联邦学习通过本地独立训练和全局集

中聚合的分布式协同计算方法，解决了单一客户端数

据量少、数据质量低导致的本地模型性能差的问题，同

时实现了数据隔离和隐私保护 .
联邦学习算法的本质是求解优化问题 . 通用的联

邦学习框架由多个客户端 k =  {12N}组成，分别拥

有由Mi个样本组成的数据集Di，每个客户端 kÎN利用

其自身的数据集进行本地模型训练，优化得到局部模

型参数 w 并将其上传至中央服务器，之后通过中央服

务器的聚合过程得到全局模型G. 联邦学习的目标函数

是使下面的标准优化模型最小化，即

min
wÎW

 f (w)：= ∑
k = 1

N

pk Fk(w) （1）
对于机器学习问题，我们可以选取

Fk(w) = 1

|| Di

∑
xÎDi

lk( )wxy （2）
其中，N表示参与联邦学习的客户端总数量，pk 表示客

户端 k的聚合权重，其中∑
k

N

pk = 1，lk( )wx 表示第 k个客

户端中在给定模型参数w上对样本 ( xy)进行预测所得

到的损失 .
典型的联邦学习模型通常包含以下步骤：

步骤 1 服务器选取客户端参与本轮的模型训练

更新过程 .
步骤 2 客户端从服务器端下载最新的全局更新

模型参数 .
步骤 3 客户端根据下载的模型参数使用自身数

据集训练本地模型 .
步骤 4 经过几个时间段的本地训练后，客户端将

训练好的本地模型参数信息上传至服务器端 .
步骤 5 服务器端对收集到的本地参数信息进行

全局聚合，生成最新的全局模型 .
联邦学习会重复执行步骤 1至步骤 5，直到训练出

期望的模型 . 因此，本地模型训练和全局聚合规则在联

邦学习过程中同样起着至关重要的作用 . FedAvg［14］是

目前最经典的联邦学习方法，它通过聚合来自客户端

局部模型更新的平均值作为全局模型更新，其中每个

客户端的聚合权重是根据其训练样本的数量比例进行

加权 .
然而，传统的联邦学习方法（如 FedAvg）并没有考

虑公平性的问题，不能保证联邦学习中的公平性 . 在实

际场景中客户端之间的数据通常是非独立同分布的，

本地模型的更新方向存在着很大的差异，导致客户端

优化得到的本地模型更新会偏离服务器聚合得到的全

局模型更新，最终模型之间的差异很大，每个客户端无

法得到公平的对待，这会严重影响用户参与联邦学习

的积极性 . 另外，可信联邦学习也为公平性的研究带来

了更深层的挑战 . 在可信联邦学习中不同维度之间并

不是彼此独立，而是相互关联的 . 一个维度的提高可以

促进另一个维度，例如，可解释性的研究能够帮助联邦

学习服务器探索应该如何做出公平的决策以及这些决

策如何影响每个用户的利益 . 通过这种方式增加用户

对联邦学习系统决策的信任和理解，从而激励用户加

入联邦学习过程中 . 另外，在追求公平性的过程中，可

审计可监管性可以提供对算法决策的解释和验证，以

确保公平性原则得到遵守 . 同时，可审计可监管性可以

帮助发现和纠正潜在的偏见或歧视，以确保算法的决

策过程是可靠和可控的 . 但同时不同维度之间也会存

在着冲突，这导致在某些场景下无法同时满足两个或

更多维度，甚至可能会相互损害 . 例如，公平性的研究

通常需要增加算法和模型的复杂性和计算成本，而这

可能会导致计算资源的需求增加 . 如果计算资源有

限，那么在追求公平性的同时可能无法承担高计算成

本，这可能导致公平性的牺牲 . 另外，实现公平性可能

需要对模型进行调整或增加约束限制，以减少对某些

群体的错误分类或差异 . 这可能会导致模型的鲁棒

性下降，即对抗各种干扰和攻击的能力减弱 . 因此，对

可信联邦学习公平性的研究至关重要 . 下一节将详细

介绍联邦学习中存在的偏见、公平性的定义与内涵，

期望能够为研究者们提供全面的框架和新的研究

思路 .
2. 2　联邦学习中的偏见*

随着联邦学习研究的日益深入，保证联邦学习客

户端之间的公平性已经成为一个主要的挑战 . 联邦学

* 偏见的英文为 bias.  Bias可以翻译为偏见或偏差 . 偏见表示主观造

成的不公平，偏差适用于描述客观现象形成的差异 . 联邦学习中同时

存在着主观和客观形成的不公平 . 偏差多存在客户端固有属性的差

异，而偏见多存在于通信传输和全局聚合阶段，这是联邦学习给公平

性带来的独特挑战 . 为了体现联邦学习给公平性带来的独特挑战，同

时为了行文的一致性流畅性，我们在文中统一使用了偏见 .
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习作为多参与方的分布式机器学习范式，不仅包括机

器学习的算法，也包含了服务器与客户端之间的通信

传输、模型的聚合以及参与方之间的博弈等一系列过

程，这些过程都会对联邦学习的公平性造成影响 . 偏见

必然会导致不公平 . 对联邦学习中的偏见进行梳理能

够更好地去解决这些问题 . 本节根据联邦学习的全过

程，从数据、算法、交互和聚合等方面对联邦学习中常

见的不公平现象和各种形式的偏见进行分类介绍，如

图 1所示 . 其中，数据类和算法类的偏见与机器学习中

存在着一定程度的相同，通常是客户端之间固有属性

的差异客观形成的不公平现象 . 交互偏见和聚合偏见

是联邦学习过程所带来的公平性挑战，这类偏见通常

是通信或聚合规则不合理而主观造成的用户之间不公

平对待 .

2. 2. 1　数据偏见

历史偏见历史偏见 . 历史偏见指的是现实世界长期自身存

在的差异，例如社会、文化和习俗等方面的差异造成数

据中产生的偏见 . 例如，在手写字符识别中，不同作者

的字迹并不相同，从而造成数据集之间天然的特征分

布不平衡 .
测量偏见测量偏见 . 测量偏见指的是每个参与者收集的数

据与现实世界中真实数据之间存在差异 . 在选择、收集

或计算用于预测的特征和标签时，可用或能测量的数

据往往是感兴趣的特征和标签的有噪声代理，在选择

了要测量的代理后，测量过程本身又增加了噪声 . 例

如，逮捕率通常被用来代替犯罪率，然而少数族裔社区

会比白人社区受到政府更多的监管，可获得测量的逮

捕率作为代理导致了测量偏见 .
群体偏见群体偏见 . 群体偏见指的是数据所表示群体统计

特征和属性特征与应用目标群体不同所产生的偏见 .
例如，不同软件平台上群体性别的代表性存在差异，女

性在购物和聊天等软件中较为活跃，而男性在体育和

游戏软件中较为活跃 .
质量偏见质量偏见 . 质量偏见通常是由于联邦学习中每个

客户端会自主生成和收集本地数据，这使客户端的本

地数据集之间通常是非独立同分布的，从而造成客户

端之间的数据质量通常存在着偏见，这种差异会导致

每个客户端的本地模型和实际贡献也并不相同 .
2. 2. 2　算法偏见

属性偏见属性偏见 . 属性偏见通常发生在选择和利用属性

的过程中，指某些敏感属性（如性别、种族）形成的不同

群体之间算法决策的差异 . 对属性的排除、包含和加权

等操作均可能引起机器学习算法的偏见 . 面向不同任

务，相同的属性变量应采取不同的处理方式以适应

任务 .
因果偏见因果偏见 . 因果偏见通常是将关联关系误认为因

果关系所导致的偏见，造成因果关系构建不合理 . 例

如，智力会影响受教育和收入的程度，在构建机器学习

模型时引起因果偏见，即认为受过更多教育的人赚更

多的钱仅仅是因为他们更聪明，而不是因为他们受过

更多的教育；在学校接受辅导的同学的考试成绩比没

有接受辅导的同学的考试成绩差，接受辅导并不是考

试成绩差的原因，考试成绩差是需要接受辅导的

原因 .
归纳偏见归纳偏见 . 归纳偏见发生在机器学习算法的测试

评估阶段 . 机器学习算法的目标函数通常设定为最小

化均方误差，那么如果从样本数量的角度理解，拟合多

数群体比拟合少数群体更重要（对极小化误差更有

利）. 极端情况下，与多数群体的数据分布显著不同的

少数群体可能被视为离群数据样本 .

图1　联邦学习偏见类型
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性能偏见性能偏见 . 性能偏见指的是客户端通过联邦学习

获得模型最终性能之间的差异 . 算法不合理造成每个

参与客户端之间模型性能存在偏见，算法以牺牲其他

模型为代价过度拟合任何特定模型 . 与机器学习不同，

联邦学习中包含了多方参与者共同协作，客户端之间

模型性能的公平至关重要 .
2. 2. 3　交互偏见

通信偏见通信偏见 . 通信偏见是指联邦学习中，客户端的通

信传输能力不同，导致不同客户端与服务器之间的通

信存在差异 . 例如，在存在大规模客户端的场景中，服

务器端在全局聚合过程中会接入大量客户端，同时接

收太多设备的反馈会导致服务器端网络拥塞的问题 .
此外，由于客户端的通信能力和电池时间有限，任务调

度会因设备而异，因此很难在每个更新轮次结束时精

准地同步接入所有客户端 .
计算偏见计算偏见 . 每个客户端的计算能力不同，这会导致

每个客户端本地模型训练时间的不同 . 在每轮的训练

过程中需要等待最慢的客户端训练结束才能进行上传

聚合，这会严重影响联邦学习的效率，对训练快的客户

端也是不公平 . 若规定时刻上传，服务器无论是直接舍

弃超时客户端的本地更新，还是将客户端未完成的本

地更新直接上传，都会对最终全局聚合模型的更新造

成很大影响 .
2. 2. 4　聚合偏见

选择偏见选择偏见 . 选择偏见指的是每个客户端在聚合过

程中被选择几率之间的偏见 . 服务器端在每轮的全局

聚合过程中会选择客户端的参数更新信息进行聚合，

每个客户端被选择的机会不相同造成差异 . 为了实现

客户选择的公平性，客户端需要获得公平的选择机

会，在服务器端的利益和客户端的利益之间取得

平衡 .
贡献偏见贡献偏见 . 贡献偏见指的是贡献评估值与客户端

的实际贡献值之间的偏见 . 联邦学习中每个参与客户

端的贡献程度并不相同，需要对每个客户端的实际贡

献进行精准评估 . 直观上看，拥有数量大和质量好数据

集的客户端应该能够做出更高的贡献，贡献更多的客

户端应该获得更好的回报 .
分配偏见分配偏见 . 分配偏见指的是参与客户端收获的奖

励无法与其实际贡献相匹配 . 传统联邦学习中服务器

端通过联邦平均等方法聚合得到的全局模型参数可能

会在不同客户端之间造成偏见，显然每个客户端获得

相同的模型参数对提供数据资源较多的客户端是不公

平的 .
偏见不可避免地会导致不公平 . 只有明确了联邦

学习中存在的各种偏见，才能更好地设计方法消除这

些偏见，从而提升联邦学习的公平性 . 虽然联邦学习中

的偏见可以粗略地分为上述四大类，但这些分类可能

并没有完全涵盖联邦学习中可能出现的所有偏见 . 在

下文中，我们将针对上述偏见探讨目前具体提高公平

性的解决方案 . 值得注意的是，在当前的联邦学习公平

性研究中，某些数据偏见和算法偏见与机器学习的公

平性问题存在相似之处 . 因此，我们将重点探讨联邦学

习过程中给公平性带来的特殊挑战 .
2. 3　联邦学习的公平性

随着联邦学习研究的日益深入，保证联邦学习客

户端之间的公平性已经成为一个主要的挑战 . 在实际

场景中，联邦学习具有不同的公平性描述和定义 . 根据

研究目标的不同，我们将现有的联邦学习公平性研究

划分如下：

（1） 公平性目标是减少客户端之间的分配差异，使

每个参与客户端最终获得的收益更加均衡 （我们称之

为基于平均分配的联邦公平学习）.
（2） 公平性目标使每个参与客户端获得的计算回

报与其在联邦学习过程中的实际贡献相匹配 （我们称

之为基于按劳分配的联邦公平学习）.
平均分配的理论旨在使每个参与客户端最终获得

相同的收益 . 传统的联邦学习并没有考虑公平性的问

题，聚合后的模型可能会偏向某些属性或客户端，特别

是当客户端的训练数据自身就存在偏见时 . 这种情况

可能会使性能较差的客户端模型越来越差，造成客户

端模型之间性能的不平衡 . 基于平均分配理论的联邦

公平学习研究目标是减少客户端之间的分配差异，同

时保持收益的均衡，通过算法优化等方法以更小的代

价保证联邦学习的公平性 .
平均分配理论中公平性的评判标准为［19］： 如果w1

在客户端之间的测试性能比w2 更均匀，则表示模型w1

比w2更公平，即

std{Fk(w1 )} < std{Fk(w2 )} （3）
其中，Fk( × )表示客户端 k中的测试损失，std ( × )表示客

户端之间的标准差 .
按劳分配的理论旨在使参与客户端获得的计算回

报（如货币奖励、资源奖励或模型性能等）与其在联邦

学习中的实际贡献相匹配 . 在实际的数据异构场景中，

部分参与者可能促进全局优化过程，而部分参与者可

能会损害全局优化过程，导致模型的贡献和性能在不

同客户端之间会有很大差异 . 这种情况下若还是以平

均分配理论的思想使每个客户端获得相同的收益，则

对在训练过程中贡献更多的客户端是不公平的，这样

会极大地损害他们参与联邦学习的动力 . 为此，基于

按劳分配的联邦公平学习研究目标是参与客户端最

终会获得与其在联邦学习中的实际贡献相匹配的

回报 .
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按劳分配理论中公平性的评判标准为： 在联邦学

习中贡献高的参与者应该获得比贡献低的参与者更好

的回报，在数学表达上目前尚未形成统一的标准 . Lyu
等人［20］将其定义为： 公平程度可以通过参与者的实际

贡献与获得回报之间的相关系数来量化，并将客户端

参与联邦学习的最终模型性能当作贡献回报 . 客户端

的本地模型性能越好通常表示在联邦学习中具有更多

的贡献 . 具体地，xk 表示客户端 k若不参加联邦学习时

本地的模型性能，最终汇集成客户端性能的集合 x，即

x = {x1 x2 xN} （4）
同样地，yk 表示客户端 k 最终的模型性能，最终汇

集成客户端性能的集合 y，即

y = {y1 y2 yN} （5）

因此，它们之间的相关系数（如皮尔逊相关系数）

就表示联邦学习方法的公平程度，即

Fxy =
∑
k = 1

N

( )xk - x̄ ( )yk - ȳ

( )N - 1 sx sy

（6）
其中，x̄和 ȳ分别表示 x和 y的均值，sx 和 sy 表示 x和 y的

标准差，Fxy 的值越高代表越公平 . 这种相关系数的方

法同样能扩展到货币奖励和资源奖励的过程中 .
平均分配理论主要是为了解决联邦学习客户端

之间存在的质量偏见、性能偏见、通信偏见、计算偏见

和选择偏见等 . 按劳分配理论主要是为了解决联邦学

习客户端之间存在的质量偏见、通信偏见、计算偏见

贡献偏见、分配偏见和选择偏见等 . 具体情况如图 2 
所示 .

表 1 对比分析了两类方法之间的主要思想、研究

目标和实现机制 . 图 3 呈现了联邦学习公平性技术

的发展历程 . 自 2016 年联邦学习的框架被提出以来，

联邦学习的公平性问题受到了广泛的关注与研究 .
经典的联邦学习框架 FedAvg 也可被看作一种公平性

方法，尽管它的研究初衷并不是公平性问题，但其中

包含了一定程度上的均衡思想 . 2019 年，Mohri 等
人［21］和 Li 等人［22］相继提出了基于平均分配理论的

联邦学习公平性，旨在减少客户端之间的分配差异，

促进联邦学习中客户端的收益更均衡 . 2020 年，Lyu
等人［20］提出了基于按劳分配理论的联邦学习公平性

理论，强调参与客户端获得的计算回报应与其在联

邦学习过程中的实际贡献相匹配 . 这些新探索推动

着联邦学习公平性朝着方案多样化和场景完善化的

方向不断发展 . 基于上述的划分情况，下文将详细介

绍平均分配理论和按劳分配理论的思想内涵、研究

挑战和解决方案，希望为研究者们提供一个清晰明

确的研究框架 .
3　平均分配理论

平均分配理论的思想是每个客户端最终的收益相

同，在联邦学习中客户端的收益可以通过该客户端模

型的最终性能体现 . 为了反映客户端之间性能的差异

情况，平均分配理论的公平评价指标通常是客户端模

型性能之间的标准差 . 经典的联邦学习框架FedAvg通
过加权平均的方法对客户端的本地模型更新进行聚

图2　联邦学习公平性分类及解决方案

表1　联邦学习公平性研究方向汇总

公平定义

平均分配

按劳分配

评价标准

标准差、方差、基尼系数等

皮尔逊相关系数、Jain公平指数等

研究目标

客户端之间获得均衡的收益

客户端收益与实际贡献相匹配

实现机制

节点公平选择、本地模型优化、全局聚合更新

贡献评估机制、公平回报机制、激励机制

代表文献

文献[23~29]
文献[20,30~35]
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合，也可以被看作为平均分配理论在联邦学习中的一

种方法 .
3. 1　研究挑战

平均分配理论的研究目标就是减少客户端之间

的差异，使其都能最终获得相同的收益 . 为了达成

这个目标至少存在如下几个挑战需要得到有效

解决 .
3. 1. 1　如何减少客户端模型最终收益之间的差异

在实际场景中客户端之间的数据通常是非独立

同分布的，每个客户端本地训练后的模型可能会偏

离全局模型的优化方向，造成客户端模型之间性能

的不平衡 . 如何通过本地模型算法或全局聚合规则

的设计使模型之间能够消除性能的差异，使全局模

型不会偏向某一方客户端的本地模型，最终所有客

户端能够获得相同的收益，是平均分配理论研究的

核心 .
3. 1. 2　如何寻求精度、效率和公平之间的平衡

在减少模型收益差异的过程中，不管是设计模型

优化算法还是修改全局聚合规则，不可避免地会对其

中一些客户端的性能造成影响，从而影响联邦学习整

体的精度或效率 . 因此，如何在算法的精度、效率和公

平性之间取得一个很好的平衡是平均分配理论研究的

关键 .
在本节中我们将介绍目前平均分配理论常用的

解决方案，按照联邦学习的流程将其划分为： 节点公

平选择、本地模型优化和全局聚合更新的方法 . 在节

点选择阶段常用的方法有选择控制和动态补偿等；

在本地训练阶段常用的方法包括在客户端本地目标

函数中进行权重优化、增加正则项或增加公平性约

束等；在全局聚合阶段常用的方法有修改客户端和

中心服务器之间上传下载的参数更新或修改中心服

务器的全局聚合更新规则 . 具体的技术分类如图 4
所示 .

3. 2　节点公平选择

节点公平选择是联邦学习公平性研究中的一个关

键方面，用于解决联邦学习中存在的选择偏见和通信

偏见［36， 37］. 服务器端在每轮的全局聚合过程中会选择

客户端的参数更新信息进行聚合，每个客户端被选择

的机会决定了客户端在训练中的参与度，对确定最终

模型对不同数据的偏向程度具有至关重要的作用，常

用的方法包括选择控制和动态补偿 .
公平的节点选择机制并不意味着以相同的概率选

择每个客户端 . 由于客户端之间存在的设备异构性和

数据异构性，一些客户端可能需要更长的时间进行模

型训练，同步模型聚合会应为训练速度慢的客户端 . 为

此，现有的节点选择机制通常会根据客户端的传输速

度、带宽、本地精度等指标对节点的选择进行限制 . 具

体地，Takayuki Nishio 等人［38］提出了 FedCS 方法，根据

客户端的通信能力、计算能力以及相关的数据资源大

小为依据进行节点选择 . Ribero 等人［39］中计算每个客

户端的更新信息量，并在每轮的训练过程中选择更新

信息量大的客户端进行传输 . Wang等人［40］提出了一个

基于强化学习的经验驱动的联邦学习框架 FAVOR，它

可以智能地选择每轮参与联邦学习的客户端设备，以

抵消非独立同分布数据（Non-IID）引入的偏见 . 这些方

法通常会根据相应的指标在联邦学习的过程中设置客

户端的准入阈值，通过这种方法过滤掉低于阈值的客

户端，确保参与的客户端具有更高的代表性 . 然而，这

类的节点选择方法存在一些问题：一方面，有些方法只

考虑整体收益的最大化，无法保证每个客户端在联邦

学习中获得公平的选择机会；另一方面，有些方法旨

图3　联邦学习公平性发展历程

图4　平均分配理论公平性的技术分类
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在加快联邦学习训练速度，服务器端会优先选择计算

能力和通信能力更好的设备，而条件较差的客户端

将被排除在协作训练之外，这会导致每个客户端无

法获得公平的选择机会，从而使最终训练得到的模

型会偏向于某些性能好的客户端模型 . 因此，为了实

现公平的节点选择，需要综合考虑服务器端和客户

端的实际情况，在服务器端利益和客户端利益之间

取得平衡，以确保每个客户端能够获得更公平的选

择机会 .
为此，研究者提出了新的选择控制方法，强调提升

不经常被选择的客户端参与训练的频率，从而减少对

联邦学习中弱势客户端的选择偏见 . Yang等人［41］研究

了采样约束的设计，考虑了联邦学习中客户端的参与

频率，并使不经常被选择的客户能够获得更大的选择

优先级，从而能够更频繁地参与联邦学习的过程，促进

每个客户端的选择公平 . 针对客户端之间的数据异构

性和设备异构型，Li等人［42］提出了PyramidFL框架进行

细粒度的客户端选择 . 该方法不仅分析了被选择和未

被选择参与者之间的差异，而且利用客户端的数据和

设备差异性评估了客户端的效用进一步优化选择方

法 . Huang等人［43］提出了一种RBCS-F的联邦学习客户

端选择方法，在保证公平性的同时提高联邦学习的训

练效率和准确性 . 该方法设置了恒定的参数作为公平

性约束条件，采用排队动态方法来优化客户端的参与

率，确保每个客户端的平均参与率不低于预期阈值，最

终实现联邦学习中客户端的公平选择 . 之后，Huang等
人［44］进一步改进了该方法，采用Exp3算法来计算每轮

客户端的选择概率，通过这种方法实现了动态优化的

公平性参数 . Sultana等人［45］设计了Eiffel方法自适应地

调整本地和全局模型更新的频率，在降低通信开销的

同时提升了联邦学习的公平性 . 通过对选择控制方法

的分析可以发现，采用更公平的节点选择机制可以在

一定程度上提高最终模型的准确性，但是在方法设计

的时候需要考虑更多的约束条件，避免训练效率的大

幅降低 .
设计动态补偿机制也是提高联邦学习公平性的一

种策略 . 在该机制中，未被选中的客户端可以获得动态

补偿来使其获得相应的训练 . Wang等人［46］提出了一种

基于端到端通信的方法 PRLC，该方法采用部分设备参

与全局模型更新的方式，而未参与更新的设备可以通

过 PRLC 在本地进行更新以减少与全局模型的偏见 .
节点公平选择的核心目标是在保证效用的同时，使全

局公平最大化，而动态资源分配的优化对实现公平最

大化至关重要 . 为了解决客户端之间数据不均衡造成

的选择偏见，Hao等人［47］提出了零样本数据增强技术减

少数据的统计异质性 . 另外，为了避免弱势的客户端被

排除在训练过程之外，还可以使用为这些客户端提供

更多权重的方法 . 这类方法也常被应用于本地模型优

化的过程中 .
3. 3　本地模型优化

联邦学习的本质是一种分布式的机器学习方法，

在客户端的本地模型训练阶段，可以通过对每个客户

端模型算法的设计，使模型在本地训练过程中进行优

化，减少模型之间的差异，从而实现每个客户端之间最

终模型性能的平均分配公平 .
本地模型优化主要是为了解决联邦学习中的计算

偏见和性能偏见 . 它的主要思想是设计联邦学习模型

的目标函数，使模型在训练的过程中不断优化，减少客

户端之间模型的差异，从而实现模型性能的均衡，这里

的性能通常指的是模型的预测精度 . 具体的目标函数

如下所示：

min
w

 max 
k

Fk(w) （7）
前面我们已经分析了在数据异构性和设备异构性

的情况下，本地模型与全局模型之间会存在偏见，使本

地模型的更新方向可能会朝着偏离全局模型的方向优

化，最终导致本地模型之间的性能存在很大差异 . 为了

减少客户端之间的差异，当前的研究通过在客户端本

地训练阶段为目标函数重新分配权重或增加正则项约

束并优化每个客户端模型的更新方向，这类方法是缓

解联邦学习中模型之间性能不平衡的一种直接解决

方案 .
为了减少模型的偏见，使全局模型训练结果不会

偏向于某些客户端的模型，同时使每个客户端都有机

会获得较好的模型性能，Mohri等人［21］提出不可知联邦

学习（Agnostic Federated Learning，AFL）框架，该方法每

次会优化性能最差的客户端，避免这些客户端的性能

越来越差，同时防止全局模型偏向于某些性能好的客

户端模型，它的目标函数如下所示：

min 
w

max
λ

 ∑
k = 1

N

λk Fk( )w （8）
其中，λk是客户端k的权重 . 在非独立同分布场景中，不

同客户端的数据分布可能与全局目标的分布并不一

致，AFL 算法能够使全局模型对任何情况的客户端目

标分布进行优化 . 只要其他客户端的优化过程不增加

性能最差客户端的损失，那么他们的模型性能就不会

受到这种优化算法产生的负面影响 . 总的来说，AFL算

法的核心就是最大化联邦学习中最差客户端的性能 .
这种做法在一定程度上会提升整体性能，然而也会潜

在搁置所有其他客户端的性能优化，使只有性能较差

的部分客户端会得到性能的提升 . 另外，该算法缺乏灵

活性，在具有小规模参与方的联邦学习中能取得不错

的效果，但是难以适用于大规模的联邦学习过程中 .
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联邦学习的训练目标是最小化所有客户端的损

失，为了使最后的所有客户端的损失最小，可能会牺牲

某些客户端的性能，导致某些客户端的模型实际效果

很差 . 为此，Li等人［48］提出了 q-公平性联邦学习（q-Fair 
Federated Learning，q-FFL）算法促进联邦学习中客户端

的性能分布更均衡，它的目标函数如下：

min
w

 Fq(w)  =  ∑
k = 1

N pk

q + 1
F q + 1

k ( )w （9）
该算法的核心是参数 q的设计，这里的 q起到了权重再

分配的作用 . 具有较高损失的设备将会被分配更高的

相对权重，从而能够获得更多的优化机会以此来减少

模型之间的差异 . 特别地，如果参数 q 设置得足够大，

那么 q-FFL算法就等同于AFL算法，所以AFL可以当作

q-FFL 中的一种特例 . q-FFL 能够在尽可能不损失总体

利益并保持最后模型准确率的前提下，将客户端之间

准确率的方差减小 45%，使客户端之间的性能分布更

加均衡 . 此外，Li等人还设计了一个可扩展的 q-FedAvg
方法，解决联邦学习公平性问题 .

增加公平性约束的优化算法同样也是平均分配

理论公平性研究的关键技术 . 这类方法的思想是，通

过对目标函数增加公平性约束，减少相应优化问题

的可行集大小，从而排除不公平解以满足目标公平

性约束 . 公平性约束的联邦学习优化问题可以表示

如下：
min lutility

s.t.  fairness contraint(s) （10） 

其中，约束项是指不允许出现的对应组合对应最小项 .
针对AFL算法存在的不足，Du等人［49］提出了满足公平

性的不可知联邦学习（Agnostic-Fair）算法应对所有情况

下数据分布未知的挑战，并将其设定为学习者和对抗

者之间的极大极小对抗博弈 . 对抗者的目标在任何可

能的未知数据分布中最大化分类器损失，学习者的目

标是最小化损失 . 为此，该算法对单个样本进行重新分

配权重来解决不同客户端的数据分布偏移问题，随后

在损失函数中增加公平性约束并使用核函数参数化算

法，保证了联邦学习在未知数据分布中的公平性和最

终模型的性能 .
除此之外，增加正则项也是一种很好的解决方案 .

正则化的联邦学习公平性优化问题可以表示如下：

h = lutility + λlfair （11）
其中，lutility 和 lfair 分别是本地目标函数和公平的优化目

标，λ控制着正则项 lfair的公平影响程度 .
联邦近端（Federated Proximal，FedProx）算法［50］是

一种经典的正则项优化算法，可以看作对 FedAvg 的

泛化和重构 . 相较于 FedAvg，FedProx 主要有两点

改进：

（1）引入正则项优化客户端模型更新的方向，从而

限制数据异构性造成的模型之间的差异 .
（2）客户端不再需要训练相同的轮数，只需要得到

一个相对的不精确解 . 这种方式能够有效缓解设备的

计算压力，提高联邦学习的训练效率，它的目标函数

如下：

ct
k(wwt ) = lk(w) + Rk(wwt ) （12）

其中，lk(w)是客户端 k 的本地目标函数，wt 表示第 t 轮

的全局模型，w 表示第 t + 1 轮本地模型求解的参数，

Rk(wwt )是算法设计增加的正则项，它的具体表示为

Rk(wwt ) = μ
2

||w -wt||2 （13）
FedProx 算法在客户端本地目标函数中增加一个

公平性正则项，用以优化本地模型的更新方向，从而使

每个客户端在本地训练后得到的模型w向初始时的全

局模型wt方向靠近 . 通过这种方法，客户端每轮的模型

更新都会朝着一个方向靠近，从而能够减少模型之间

的差异 . 另外，FedProx能够允许局部训练轮数的变化，

不需要在训练前手动为每个客户端分配训练的轮数，

从而在一定程度上解决了设备异构性的问题，提升了

联邦学习的训练效率 .
随着联邦学习公平性研究的进一步深入，人们对

算法的鲁棒性有了更多的要求 . 为此，FedMGDA+和

Ditto 算法相继提出，它们能够在提升联邦学习公平性

的同时保证算法的鲁棒性，使算法能够抵御某些恶意

设备的攻击 . FedMGDA+ ［51］将多目标优化方法推广到

联邦学习场景下，并通过修改客户端的聚合权重降低

全局模型对部分客户端的偏好 . 最终模型在不牺牲任

何参与客户端的前提下收敛到帕累托最优，保证了联

邦学习的公平性和鲁棒性 .
Ditto［19］将多任务学习应用在联邦学习中，它的目

标函数如下：

min
vk

  hk(vk；w* )：= Fk(vk ) + λ
2

||vk -w*||2

s.t.  w* Î argmin
w

 G (F1(w) F2( )w FN(w) )
（14）

其中，Fk( × )是设备 k的本地优化目标，vk 是设备 k的个

性化模型，G ( × )是全局聚合规则，w*是全局模型参数 .
Ditto算法在原始的本地目标函数基础上增加了一

个公平性正则项，从而优化每个客户端的更新方向 .
另外，由于联邦学习中会存在恶意节点破坏全局模型

的训练，为了保证算法的鲁棒性，Ditto通过超参数 λ在

个性化模型和全局模型之间进行权衡 . 当全局模型的

训练效果较好时，可以设置较大的 λ值，个性化模型 vk

将会更加接近全局模型 w. 当全局模型被恶意节点攻

击时，设置较小的 λ值，能够使个性化模型 vk 偏离受攻

击的全局模型 w. 通过动态调整 λ的值，客户端能够在
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全局模型和本地模型之间找到适合自己的个性化模

型 . 通过这种方法能够同时实现公平性和鲁棒性的

保证 .
在传统的联邦学习算法中为了加速模型的收敛速

度和降低通信成本，通常会在客户端本地进行多个时

间段的本地优化迭代，之后再上传服务器进行全局聚

合 . 然而，这种方法在数据异构性和设备异构性场景中

会使本地模型更新方向之间的差距变大，从而阻碍模

型的收敛，最终导致聚合后的模型会偏向本地损失最

小的模型 . 为了消除这类训练轮次造成的偏见，控制变

量的方法经常被用于保证训练的公平性 . 控制变量方

法能够降低随机梯度的方差，减少模型之间的差异性，

促进客户端性能之间的平均分配 .
Karimireddy等人［52］提出了随机控制平均算法（Sto⁃

chastic Controlled Averaging algorithm，SCAFFOLD），使

用控制变量的方法修正本地更新中客户端之间的偏

见，并验证了方法能够显著减少通信轮次且不会受到

数据异构性的影响 . 具体地，SCAFFOLD引入服务器和

本地客户端的控制变量，用于估计服务器模型的更新

方向和每个客户端的更新方向，然后利用这两个更新

方向的差异来近似局部训练的偏移 . 在每轮的客户端

训练中计算客户端和服务端的差异，并增加了正则项

c - ci 优化每次本地更新的方向，从而减少客户端模型

更新的偏见，使模型具有更快的收敛速度 .
3. 4　全局聚合更新

联邦学习的过程不仅包括了机器学习的算法，也

包含了服务器与客户端之间的传输通信和本地训练完

成后的全局聚合过程 . 在联邦学习的全局聚合阶段，通

过修改客户端上传下载的模型更新或全局聚合规则，

使最终聚合得到的全局参数更新能够减少客户端之间

的性能差异是另一种解决方案 .
聚合权重是指每个客户端每轮上传的模型更新信

息在全局聚合过程中所占的比重 . 如果参与联邦学习

的所有客户端数据独立同分布并且具有相同的计算设

备时，服务器只需要以与全局目标相同的方式对上传

的本地更新进行聚合 . 然而，在实际场景中不同客户端

之间通常存在着数据异构性和设备异构性，服务器端

全局聚合规则的设计就变得非常重要 . 根据客户端的

本地更新情况，通过对聚合规则的修改，使聚合后的模

型能够保证客户端之间性能的公平，从而提高联邦学

习的公平性 . 如果聚合规则设计得不合适，全局模型将

会朝着某些本地客户端的更新方向偏离，并收敛到其

本地目标的最优值点，造成联邦学习客户端之间的不

公平 .
Yurochkin等人［53］在概率联邦神经匹配（Probabilis⁃

tic Federated Neural Matching，PFNM）中提出了模型神

经网络参数的排列不变性问题，即对于不同客户端的

本地更新，相同位置神经元的重要性可能并不相同，若

只是简单进行聚合，会对模型的性能造成影响 . PFNM
算法是在客户端本地模型训练结束后，对模型的神经

元进行重要性计算和重排，并将重要性相同的神经元

进行匹配，然后再对本地模型的神经元进行聚合 .
PFNM 相比 FedAvg 具有更好的性能和通信效率，但它

只是在简单的体系结构上进行了测试，适用于简单的

神经网络 .
在之后的研究中，Wang等人［54］提出了联邦匹配平

均（Federated Matched Averaging，FedMA）方法，将PFNM
算法扩展到深度神经网络架构 CNN 和 LSTM 模型中 .
FedMA 算法提出了按层构建全局共享模型的分层匹

配方案 . 具体地，服务器首先从客户端收集第一层的

模型权重，并通过单层匹配的方法获取全局模型的

第一层权重 . 然后服务器会将收集到的权重广播给

客户端，客户端继续对其数据集上的所有连续层进

行训练，并保持联邦匹配层处于冻结状态 . 随后不断

重复此过程，直至最后一层 . 服务器根据每个客户端

数据集的类别比例对最后一层模型参数进行加权平

均 . 这种方法能够通过层级化的匹配机制实现客户

端之间性能的优化 . 然而，FedMA 算法需要联邦学习

的通信轮数与神经网络的层数相同，灵活性有待

提高 .
Zeng 等人［55］提出了一种基于模型贡献的 FedCav

算法，将每轮客户端本地更新的贡献进行量化，并设计

了一种新的全局损失函数用以迭代修正客户端模型训

练的梯度下降过程 . 通常情况下具有较高推理损失的

本地数据可能有助于模型性能更好地优化 . 另外，该方

法能够根据客户端的本地历史训练统计数据来识别带

有虚假损失的异常更新，从而保证了算法的公平性和

鲁棒性 .
Wang 等人［56］针对不同用户数据集之间的分布差

异以及网络状态不稳定带来的掉线问题，探索了联邦

学习客户端之间性能差异产生的原因，并提出了联邦

公平聚合（Federated Fair aVeraging，FedFV）方法，通过

对联邦学习全局聚合规则的修改，减少客户端模型之

间的差异 . 具体地，首先使用顺差法来探测客户端之间

的梯度冲突，然后通过修正梯度的方向和大小减少客

户端本地更新方向之间的冲突 . 这种方法能够提高模

型的最终性能并实现公平性的保证 .
全局聚合更新不需要重新设计客户端本地模型训

练算法的目标函数，而是对全局聚合规则或客户端与

服务器之间传输的模型更新信息进行修改 . 然而，如何

合理地修改不同客户端的模型更新和全局聚合规则，

需要对每个客户端有很多的先验知识 . 另外，模型更新
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信息和全局聚合规则的修改对算法的精度和效率会有

一定程度的影响 . 因此，如何设计合理的全局聚合规则

并在精度、效率和公平性之间做出很好的权衡是这类

方法研究的核心 .
本节梳理总结了基于平均分配理论联邦学习公平

性的内涵、研究挑战和主要解决方案，其中代表性的方

法总结如表 2所示 . 通过上面的分析可以看出，平均分

配理论的研究目标是减小联邦学习客户端之间的收益

差异，促进每个参与者最终获得的收益均衡，同时还需

要在模型精度效率和公平性之间进行权衡 . 具有代表

性的方法是节点选择机制、本地模型优化和全局聚合

更新 . 然而，在实际情况中提高性能较差设备的重要程

度来提升其模型性能，使所有设备具有相同性能的方

法并不能解决联邦学习中所有的公平问题 . 这类方法

没有考虑到贡献度高的客户端，并会潜在地搁置高质

量客户端的模型优化和性能，导致贡献高的客户端无

法得到公平的对待，最终可能不愿进行数据共享和联

邦学习 . 因此，需要根据每个客户端在联邦学习中的实

际贡献设计公平性机制 . 我们在下节将详细介绍基于

按劳分配理论联邦公平学习的相关研究 .

4　按劳分配理论

平均分配理论在联邦学习公平性研究中占了很大

的比重，然而它并不总是合理的，不能解决联邦学习中

所有公平性问题 . 平均分配理论的联邦学习方法目标

是每个客户端具有相同的收益而不管他们的实际贡献

如何 . 这类方法对在训练过程中贡献更多的客户端来

说并不公平，这样会极大地损害具有高质量数据和计

算能力的客户端参与联邦学习的过程 . 另外，联邦学习

中客户端之间是彼此陌生和不信任的，而全局模型是

根据客户端自身上传的模型更新聚合形成的，这就不

可避免地会存在自私或恶意破坏的客户端，他们可以

通过上传虚假或恶意伪造的更新信息获取或破坏全局

模型的更新过程 . 例如，恶意客户端可以在训练过程中

不提供任何数据，但是在每轮还是会获得全局更新的

模型，这种现象被称为搭便车攻击［57］. 由于不管参与者

如何进行操作都会接收到和其他参与者相同的模型，

搭便车攻击在联邦学习的过程中会非常普遍 . 恶意参

与者的搭便车攻击最终会导致联邦学习面临着模型隐

私泄露的问题，同时也会极大地损害高质量客户端参

与联邦学习的积极性 . 因此，需要根据每个客户端的实

际贡献设计一种全新的联邦学习公平性机制为其分配

相匹配的公平回报 .
4. 1　研究挑战

按劳分配理论的核心思想每个客户端模型的计算

回报应该与他们在训练过程中的实际贡献相匹配 .
从直观上看，拥有数量大和质量好数据集的客户端

应该能够做出更高的贡献，贡献更多的客户端应该

获得更好的回报，若两个客户端对联邦学习训练过

程的贡献相同，则它们应该获得相同的回报 . 为了达

成这个目标，至少存在如下几个挑战需要得到有效

解决 .
4. 1. 1　如何评估客户端的实际贡献

在实际的联邦学习中，每个客户端可以实时生成

和收集数据，这使客户端的本地数据集之间通常是非

独立同分布，造成数据异构性的问题 . 此外，客户端设

备在计算和通信能力之间也存在差异，并且能够随时

动态地参与联邦学习的训练过程，造成设备异构性的

问题 . 在联邦学习训练的过程，这种数据异构性和设备

异构性导致每个客户端的实际贡献程度并不相同，有

表2　基于平均分配理论的联邦学习公平性常用方法总结

公平方法

RBCS-F

Power-of-Choice

AFL

q-FFL

Ditto

PFNM

FedFV

解决方案

节点公平选择

节点公平选择

本地模型优化

本地模型优化

本地模型优化

全局聚合更新

全局聚合更新

技术方法

设计一个恒定的公平性参数作为长期公平性约束,以确保每个客户端的平均参与率不低

于预期的保证率,以实现公平的FL客户端选择

设计了一个通信和计算高效的客户端选择框架,通过评估和选取偏向于具有更高本地损

失的客户端,从而产生更快的误差收敛 .
最大化联邦学习中最差客户端的性能,只要其他客户端的优化过程不增加性能最差客户

端的损失,那么他们的模型性能就不会受到这种优化算法产生的负面影响

通过参数 q进行权重再分配,使得具有较高损失的设备将会被分配更高的相对权重,从而

能够获得更多的优化机会以此来减少模型之间的差异

在原始的本地目标函数基础上增加了一个公平性正则项,从而优化每个客户端的更新方

向

客户端本地模型训练结束后,对模型的神经元进行重要性计算和重排,并将重要性相同的

神经元进行匹配,然后再对本地模型的神经元进行聚合

探测客户端之间的梯度冲突,然后通过修正梯度的方向和大小减少客户端本地更新方向

之间的冲突,从而减少客户端模型之间的差异

工作特点

设置准入阈值

动态选择控制

重新分配权重

重新分配权重

增加公平正则项

修改聚合规则

修改模型更新
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必要对每个客户端的实际贡献进行评估 . 另外，由于

联邦学习隐私保护机制的设置，很多机器学习的贡献

评估方法无法直接应用在联邦学习中 . 因此，如何在

联邦学习隐私保护的前提下，对所有参与客户端的贡

献程度进行准确评估，是按劳分配理论研究的核心 .
4. 1. 2　如何设计公平的贡献回报机制

在平均分配理论的研究中算法优化使所有参与者

尽可能具有相同的回报，而不管他们在联邦学习中的

实际贡献 . 然而，平均分配理论使参与者即使上传较差

的模型更新信息也会获得和其他客户端相同的分配结

果 . 如果每个人都得到平均的奖励，不管他们的贡献如

何，具有高质量数据和计算能力的客户端可能没有动

力参与数据共享和联邦学习的过程 . 因此，需要设计公

平的贡献回报机制使参与客户端收获的奖励与其实际

贡献相匹配 .
4. 1. 3　如何激励用户持续参与联邦学习

在用户参与联邦学习的过程中不可避免会存在设

备计算和通信等资源的消耗，若用户在联邦学习中无

法得到公平的对待和收益，那么他们参与联邦学习的

积极性将会受到影响 . 因此，不仅需要为每个参与的客

户端设计与其实际贡献相匹配公平回报机制，同时也

需要设计激励机制以鼓励更多的用户能够持续参与到

联邦学习的过程中 .
基于此，下文针对这些挑战分别介绍了目前按劳

分配理论研究中的主要解决方案，包括贡献评估机制

的设计、公平回报机制的设计以及激励机制的设计 . 具

体的技术分类如图5所示 .

4. 2　贡献评估机制

贡献评估机制是对每个参与联邦学习的客户端在

数据共享和模型训练过程中的实际贡献程度进行量化

评估 . 机器学习中所有的数据可以被集中访问和收集，

并能够对数据进行集中质量评估 . 而在联邦学习中由

于数据隐私保护的设置，各方都难以访问其他客户

端的原始数据，因此对他们的贡献程度进行评估更

具挑战性 . 目前对联邦学习客户端的贡献进行评估

的机制尚未形成统一的评判标准，不同的研究者对

评估机制有着不同的设计［58~61］. 我们将其归纳总结

为数据贡献和模型贡献 .
客户端本地的数据质量会对机器学习模型的性能

造成很大的影响，因此不同客户端自身的数据质量能

够反映他们在联邦学习中的数据贡献程度 . 夏普利值

（Shapley Value，SV）是一种计算每个参与者贡献的方

法，起源于合作博弈论［62~64］. 夏普利值能够计算联盟中

每个个体的平均边际贡献，保证利益分配中的公平，目

前在机器学习［65~68］和联邦学习［69~72］中已被广泛应用 .
夏普利值方法计算个体贡献程度的公式定义如下：

φk(Sv) = ∑
sÎ S/{k}

ω(|s|)[v(sÈ k) -  v(s)] （15）
其中，φk(v) 是第 k 个参与方在联盟 S 中的贡献度，

sÎ S/{k}是不包含第 k个参与方后联盟 S的所有非空子

集，ω( | s | )是加权的系数 . 简单来说，夏普利值计算的

是每个个体加入联盟后带来的边际利益 .
夏普利值方法能够很好地评估个体的贡献，然而

在联邦学习中应用时也存在着一些问题 . 首先，夏普利

值的计算过程需要计算个体对其他所有个体每个可能

子集的平均贡献，在联邦学习的分布式场景中通信成

本和计算成本会随着参与者数量或特征维度的增长而

指数级增加 . 因此，在联邦学习的数据评估中，研究者

们提出相关方法来提高夏普利值的计算效率 . Ghorbani
等人［73］利用夏普利值来量化每个客户端对于联邦学习

训练的贡献，提出了一种截断蒙特卡洛夏普利（Trunc⁃
tated Monte Carlo Shapley，TMC-Shapley）方法，通过使用

随机抽样蒙特卡洛估计和截断每个排列抽样轮中不必

要的效用评估来提高计算效率 . Jia等人［74］提出使用组

检验来加速夏普利值的计算过程 . 这些方法侧重于减

少每个个体在计算夏普利值过程中的排列抽样数 . 然

而，在联邦学习的过程中，这类方法在计算每一个客户

端贡献的排列组合时，对应的联邦学习模型都需要从

零开始训练 . 这需要每个客户端产生大量的通信和计

算开销，使这类方法不适合实际的联邦学习应用 . 在此

基础上，Liu 等人［75］提出了导向截断梯度夏普利值

（Guided Truncation Gradient Shapley，GTG-Shapley）方

法，通过梯度聚合计算客户端的夏普利值，从而减少了

计算量并且不用重新训练模型 . 该方法还设计了一种

截断的抽样方法，减少夏普利值计算中的排列组合数，

进一步地提升了计算效率 .
此外，夏普利值的计算过程没有考虑个体的计算

顺序 . 在联邦学习中，每个客户端的计算顺序可能会影

响于它被用于训练的时间 . 例如，为了确保收敛，模型

更新会随着时间的推移而减少（例如，通过使用衰减的

学习率）. 因此，在学习过程结束时使用的数据源可能

比以前使用的数据源更不实用 . Wang等人［76］提出了一

种适用于联邦学习的夏普利值计算方法 . 具体地，夏普

利值通过从每次训练迭代的局部模型更新中计算，这

样不会产生额外的通信成本 . 另外，该方法检查了学习

图5　按劳分配理论公平性的技术分类
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过程中每个客户端子集按照实际参与顺序所带来的性

能提升，从而避免客户端的参与顺序对夏普利值的影

响 . Xu 等人［77］提出了一种余弦梯度夏普利值（Cosine 
Gradient Shapley Value，CGSV）方法用于计算客户端的

贡献程度，使用客户端本地模型梯度之间的余弦相似

度作为实际贡献，并通过理论证明得出余弦相似度能

够有效而准确地近似夏普利值 . 夏普利值在理想条件

下能够有效地评估个体贡献程度，然而在联邦学习这

种复杂场景中夏普利值的计算仍存在着问题亟须研

究 . Zhang等人［78］通过实验分析发现即使同样的数据集

和参与者，在不同的模型下不同参与者的夏普利值并

不相同 . 因此，夏普利值可能不完全适用于所有联邦学

习场景中的客户端贡献评估 .
基于数据贡献的评估研究都建立在客户端本地数

据对训练贡献度相同的假设条件下，在实际联邦学习

场景中这种假设很难得到保证 . 例如，当训练数据存在

异构性的情况下，每一个训练数据对模型的贡献程度

都不相同 . 另外，若在贡献评估的过程中不考虑客户端

训练过程中的模型质量，那么客户端可以随意通过上

传虚假或恶意伪造的参数更新获取全局模型的更新，

从而进行搭便车攻击等恶意破坏行为，导致客户端之

间的分配不公平 . 因此，单纯以数据质量作为客户端贡

献的评价标准，没有考虑到客户端在模型训练阶段的

情况，不能完整地反映客户端的实际贡献 . 为了更好地

计算客户端的贡献度，客户端在训练过程中的模型贡

献评估同样至关重要 .
对模型贡献的评估常用方法是在每一轮中对比每

个客户端的本地模型更新和全局模型更新的相似程

度 . 本地更新与全局更新越相似，表明该客户端的模型

贡献程度更高 . Chen等人［79］将本地模型和全局模型的

交叉熵损失函数（mutual cross-entropy loss）作为模型的

贡献 . Xu等人［80］将本地模型和全局模型的余弦相似度

作为模型的贡献 . 另外，还有一种思路是客户端之间根

据各自的模型进行互相评估 . Lyu等人［81］提出了一种客

户端之间通过彼此生成的样本进行相互评价的方法 .
Pandey等人［82］提出了一种参与客户端之间相互评估的

方法 . 具体地，客户端之间可以交换必要的信息，并使

用本地数据集的相对准确率对其他参与者的贡献进行

评估 . 然而这些方法在一定程度上都与联邦学习隐私

保护的本质相悖 . Yan 等人［83］提出了一种基于注意力

机制的联邦学习贡献评估（Federated Contribution Mea⁃
surement，FedCM）方法，该方法每轮都会结合客户端本

轮和上一轮的表现综合对其贡献程度进行评估更新，

保证了贡献评估的实时性，该方法对数据数量和数据

质量具有较高的敏感性 . Nishio 等人［84］提出了一种基

于逐步累计的贡献评估方法，该方法具有较高的计算

和通信效率，适用于没有足够计算和通信预算的场景

中 . Zhao等人［85］提出了一种基于强化学习的贡献评估

方法 . 具体地，客户端服务器计算其本地数据的参数梯

度，并将梯度上传到中心服务器 . 在聚合客户端梯度之

前，中央服务器使用强化学习技术训练梯度的数据值

估计器 .
对于模型贡献评估来说，当前的方法通常假设客

户端本地模型之间或本地模型和全局模型的相似度越

高代表模型更有价值 . 然而，在实际的联邦学习中这种

假设可能并不总是成立的 . 若参与的客户端寻求协同

计算完成不同的任务，那么拥有互补知识数据的客户

端可能比拥有相似数据的客户端更有价值 .
4. 3　公平回报机制

如何根据客户端的实际贡献为其分配相匹配的

公平回报同样是一个重要的问题 . 研究者们提出了不

同的方法为客户端分配相应的回报 . 根据回报形式的

不同我们将其分为基于性能的回报和基于物质的

回报 .
基于性能的回报是根据客户端的贡献使他们获得

相匹配的模型性能作为回报 . 尽管考虑物质奖励作为

回报在现实生活中是很常见的，但是由于联邦学习自

身的机制设置，这类方法的实现可能并不容易 . 因此，

设计不需要物质奖励的回报机制同样重要，在联邦学

习中通常将客户端最终模型的性能当作贡献的回报，

贡献高的客户端将会获得到更高的模型性能 .
Lyu 等人［81］提出了一个去中心化的公平和隐私保

护深度学习（Fair and Privacy-Preserving Deep Learning，
FPPDL）框架，每个参与者根据其在联邦学习中的贡献

获得最终的模型性能 . FPPDL 的核心思想是客户端可

以将信息提供给其他参与者来赚取积分，然后他们可

以使用赚取的积分从其他参与者获取信息 . 具体地，在

FPPDL中所有客户端之间通过参与者之间的相互评价

来维护一个共识的信誉体系，每个参与者根据自身的

信誉值能够获得相应数量的积分，然后参与者可以使

用他们的积分与其他参与者进行交易 . 与传统的联邦

学习框架相比，贡献更多的客户端会有更高的信誉值

和积分，并且每个参与者获得的回报与其相应的贡献

成正比 .
Xu 等人［77］将客户端每轮从服务器下载的梯度作

为贡献回报，通过稀疏梯度的方法，根据每个客户端上

传的模型梯度信息在整体中所占的比例，决定其从服

务器端下载的梯度质量 . 不同的梯度质量最终会影响

每个客户端的性能表现，使模型贡献更多的客户端会

获得性能更好的模型 .
Zhang等人［78］提出了层次公平联邦学习（Hierarchi⁃

cally Fair Federated Learning，HFFL）框架，将客户端按
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照其自身的贡献划分级别，每个级别训练符合自身等

级的联邦学习模型，从而确保客户端之间的公平 . 具体

地，HFFL首先根据客户端的贡献程度（如数据质量、数

据数量等）将客户端划分为不同的级别，每个级别都会

训练一个联邦学习模型 . 当训练较低级别的联邦学习

模型时，高级别的客户端只需提供与低级别的客户端

数量相同的数据 . 当在训练较高级别的联邦学习模型

时，低级别的客户端需要提供所有的本地数据 . 通过这

种方式，高级别训练得到的模型性能会高于低级别的

性能，从而保证了按劳分配的公平 . 然而，HFFL中仍然

存在着一些问题 . HFFL对等级的划分依靠客户端数据

的数量，并没有综合考虑客户端的全部贡献，在同一级

别中客户端的质量可能也并不相同 .
基于物质的回报主要是为客户端分配相应的货币

奖励，通常是与激励机制相结合使用 . 我们将在下文中

进行详细探讨 .
4. 4　激励机制

激励机制是在此基础上通过设计方案鼓励更多的

客户端积极参与到联邦学习的过程中，从而实现联邦

学习的高效协同计算和可持续发展［86~89］. 在实际场景

中当客户端参与联邦学习进行协同计算时，不可避免

地会出现通信和计算开销等设备资源的消耗 . 此外，联

邦学习的框架仍面临着各种安全风险，许多数据拥有

者并不会积极主动地参与进来，特别是当他们拥有的是

敏感和隐私数据时 . 因此，在保证用户隐私的前提下，需

要通过设计激励机制鼓励数据拥有者参与到联邦学习

的过程中 . 为了保证联邦学习的公平性，激励机制的设

计通常会为每个参与的客户端分配与其实际贡献相匹

配的回报 . 由于联邦学习的隐私保护机制，客户端之间

不会知道彼此的真实数据，量化每个客户端的数据价值

和模型价值是很困难的，对每个客户端的贡献进行建模

也很困难，这使现有的关于激励机制设计的方法不能直

接应用在联邦学习上 . 关于贡献评估和公平回报的方

法我们在前面已经进行了总结，在这一节中我们重点

从公平性的角度探讨激励机制中的方法 .
在激励机制的设计中，客户端在使用本地数据集

参与联邦学习时，通常会获得货币奖励或资源奖励作

为贡献回报 . 该机制通过这种方法激励更多的用户参

与联邦学习 . 典型的激励机制框架如图 6所示 . 目前联

邦学习公平性的激励机制奖励形式主要包括货币奖

励［90］、计算资源［91］和通信资源［92］的奖励等 . 激励机制

中的奖励设置可以分为两种方式： 第一种是在联邦学

习训练之前对客户端进行奖励，从而激励高质量的用

户参与到联邦学习的过程中；第二种是在联邦学习训

练完成后为其分配相应的奖励，保证客户端之间的分

配公平，促进用户持续地参与联邦学习 .

联邦学习训练前奖励的目标是激励更多的高质

量用户进行数据共享并参与到联邦学习过程中，从而

协同计算获得更好的全局模型 . 奖励可以根据客户端

能够贡献资源的质量和数量决定，也可以通过建立信

誉评价体系由客户端之间的投票决定［93］. 训练后奖励

考虑了客户端在联邦学习过程中的实际贡献，并为其

分配与贡献相匹配的奖励［94］. 它的目标是使联邦学习

的分配更加公平，从而促进客户端能够持续地参与联

邦学习 .
客户端本地的数据质量会对机器学习模型的性能

造成很大的影响 . 因此不同客户端的数据质量能够反

映他们在联邦学习中的数据贡献程度，从而根据贡献

程度设计相应的激励机制 . Song等人［95］提出了一种基

于夏普利值的评价指标用以评估不同客户在联邦学习

中的贡献 . Sim等人［96］设计了一种基于客户端训练数据

贡献的激励机制，使用夏普利值计算客户端的贡献，并

通过为每个客户端分配定制模型作为奖励 . 为了吸引

拥有高质量数据的客户端参与联邦学习，Yu等人［97］提
出了FLI框架，在该框架中持续贡献高质量数据并且长

期未得到合理奖励的客户端将在之后获得更高份额的

收入，从而激励数据拥有者能够在联邦学习中持续贡

献高质量的数据 . 在设计奖励的同时也需要考虑到奖

励的实时性 . Yu等人［98］在提出了一种能够动态分配给

定预算的收益分成方案，解决了支付延迟造成参与者

的积极性降低的问题 .
拍卖机制和契约理论也常被应用于联邦学习激励

机制的设计中［99］. 针对联邦学习中数据异构性和设备

异构性的问题，Zeng等人［100］提出了一种多维联邦学习

激励机制，通过博弈论推导出每个客户端的最优分配

策略 . 在模型训练和聚合过程中，服务器端会根据这些

策略选择最优的客户端参与 . Kang等人［101］设计了一种

基于契约理论的激励机制，以鼓励拥有高质量数据的

客户端加入联邦学习过程，并平衡任务发布者和数据

拥有者之间的效用 . 这种机制能够确保联邦学习的公

平性和有效性 . Lim 等人［102］提出了一种分层激励机制

图6　激励机制框架
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框架，利用契约理论建立客户端之间的激励机制 . 该机

制能够在信息不对称的情况下，利用博弈论的方法根

据客户端的边际贡献为其分配奖励，激励不同的客户

端持续提供高质量的数据 .
联邦学习中设备的异构性使客户端之间的训练受

到不同的资源约束，包括带宽、存储和能量，如何设计

激励机制为不同客户之间分配公平的资源变得至关重

要 . 基于资源分配的激励也是激励机制设计的重要方

向，包括计算资源和通信资源的奖励 .
在计算资源奖励方面，当计算资源有限时，为了使

客户端积极参与协同计算并贡献计算资源，可以通过

将预算分配给客户端的方法激励更多参与者 . Sarikaya
等人［103］首先分析了设备异构性对联邦学习的影响，并

在此基础上提出了一个斯塔克尔伯格（Stackelberg）博弈

模型，通过优化客户端之间的计算资源分配策略以及参

数服务器的预算分配来提高联邦学习的性能，通过激

励机来平衡客户端在每次迭代过程中的时间延迟 .
Khan 等人［104］也采用了 Stackelberg 博弈的思想来设计

激励机制，以激励用户积极地参与到联邦学习中 . 另

外，强化学习也被用在激励机制的设计中 . Zhan 等

人［105］提出了一种基于深度强化学习（Deep Reinforce⁃
ment Learning，DRL）的方法，能够在动态网络环境下找

到模型训练时间和参数服务器预算分配之间的最佳

权衡 . 由于联邦学习算法的复杂性和动态学习环境的

限制，传统的理论分析方法可能难以寻求最优解 . 相

比之下，DRL 方法可以利用以前训练过程中积累的经

验来改进当前策略，从而使当前策略接近最优解，为联

邦学习公平性的研究提供了一种新的思路［106， 107］.
在通信资源方面，Pandey 等人［82］从模型参数交换

期间的通信效率成本考虑，提出了一个新的众包框架，

采用两阶段 Stackelberg 博弈方法求解双方利益最大化

的优化问题 . 此外，他们还为参与联邦学习的客户端提

供准入控制方案，以确保联邦学习的性能和公平性 . Le
等人［108］设计了一种激励机制，将服务器端和客户端之

间的关系定义为一种拍卖机制，其中服务器端作为拍

卖商，客户端则是卖家 . 客户端使用最优的通信资源分

配策略，在满足联邦学习延迟约束的同时，使计算消耗

最小化 . 在服务器端拍卖机制博弈中，客户端选择问题

被描述为效用最大化问题，并提出了一种原始-对偶贪

婪算法来求解这个NP难问题 .
区块链因为其去中心化、公开透明和防篡改的特

点也经常用在激励机制的设计中［109~113］. Kim等人［114］提
出联邦学习和区块链结合的BlockFL框架，采用区块链

网络共享客户端的模型参数，并且为每个客户端分配

的奖励与其参与联邦学习的训练数据量相匹配 . Weng
等人［115］同样使用区块链网络来共享模型参数，并设计

基于训练数据量和用户信誉值的奖励分配方案，保证

了激励的相容性和联邦学习的公平性 . Zhang 等人［116］

使用客户端的数据量和数据类别之间的质心距离来衡

量用户的贡献，并基于此为其分发区块链的代币作为

奖励，激励客户端参与联邦学习 .
本节梳理总结了基于按劳分配理论联邦学习公平

性的内涵、研究挑战和主要解决方案，其中代表性的方

法见表 3. 按劳分配理论的研究目标是参与客户端在联

邦学习中获得的回报要与他的实际贡献相匹配 . 具有

代表性的方法包括贡献评估机制、公平回报机制和激

励机制的设计 . 然而，在实际情况中按劳分配理论的方

法也并不能解决联邦学习中所有的公平问题，因为这

类方法会使性能好的客户端越来越好，导致客户端之

间的差距越来越大 . 另外，在当前的贡献评估和回报机

表3　基于按劳分配理论的联邦学习公平性常用方法总结

公平方法

CSGV

GTG-Shapley

FLI

HFFL

Fmore

Deepchain

解决方案

贡献评估机制

贡献评估机制

公平回报机制

公平回报机制

激励机制

激励机制

技术方法

提出了一种余弦梯度夏普利值(CGSV)方法计算客户端的贡献程度,使用客户端

本地模型梯度之间的余弦相似度作为实际贡献,并通过理论证明得出余弦相似

度能够有效而准确地近似夏普利值

提出了 GTG-Shapley方法通过梯度聚合计算客户端的夏普利值,从而减少了计

算量并且不用重新训练模型

提出了 FLI框架,在该框架中持续贡献高质量数据并且使长期未得到合理奖励

的客户端在之后获得更高份额的收入,从而激励数据拥有者能够在联邦学习中

持续贡献高质量的数据

将客户端按照其自身贡献划分级别,每个级别训练符合自身等级的联邦学习模

型,从而确保客户端之间的公平

提出了一种多维的联邦学习激励机制,利用博弈论推导出每个客户端的最优分

配策略,服务器端会根据推导出的策略选择最优的客户端参与模型训练和聚合

的过程

使用区块链网络来共享模型参数,并设计基于训练数据量和用户信誉值的奖励

分配方案,保证了激励的相容性和联邦学习的公平性

工作特点

模型梯度相似度

梯度聚合计算夏普利值

修改分配规则

按等级划分参与方

利用博弈论推导策略最优分配

利用区块链分发代币作为奖励
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制的研究中，初期的评估效果对于整体效果的影响过

大 . 若上一轮在评估中没有获得很好的评价，那么在

下一轮训练阶段将会处于劣势，这种劣势将持续下去

并逐轮累计 . 因此，在未来的研究中需要结合实际应用

场景在平均分配理论和按劳分配理论中做出平衡，提出

更加符合联邦学习实际应用公平性定义 .
5　联邦学习公平性学术资源总结

联邦学习公平性的研究目前仍处于起步阶段，前文

已经对联邦学习公平性的内涵、研究挑战和解决方案进

行了详细探讨 . 本节将重点对研究涉及的常用数据集、

实验场景设置和公平评价指标进行全面归纳总结 .
5. 1　常用数据集

联邦学习公平性在不同的应用场景中有着不同的

定义和内涵 . 当前联邦公平学习研究中的常用数据集

如表 4所示 . 这些数据集涵盖了不同的领域，并列出了

使用这些数据集的代表性文献，以探究联邦学习公平

性在不同数据集中的应用情况 .

MNIST： MNIST 数据集（Mixed National Institute of 
Standards and Technology database）是美国国家标准与

技术研究院收集整理的大型手写数字数据库，其中包

含 60 000 个示例的训练集以及 10 000 个示例的测试

集 . 每张图片有 28 ´ 28 = 784 个像素，表达了 0~9 这 10
个数字中的一个 .

FEMINIST［119］： 手写字符识别数据集，其中包括 62
种不同的字符类别（10种数字，26种小写，26种大写）的

像素图片，每张图片有 28 ´ 28 = 784 个像素，样本数为

805，263，可使用官方给出的代码按 3 500 个客户进行

非独立同分布划分 .
EMNIST［120］： 手写字符识别数据集，是MNIST数据

集的扩展版 . 其中包括 62 种不同的字符类别（10 种数

字，26种小写，26种大写）的像素图片，每张图片有 28 ´
28 = 784个像素，样本数为814 255.

Fashion-MINIST［121］： 时尚物品图像识别数据集，包

含 10种类别不同的时尚物品，其中包含 60 000个示例

的训练集和 10 000个示例的测试集，每张图片具有 28 ´
28 = 784个像素 .

CIFAR-10［122］： 图像分类的数据集，包括 10种类别

的彩色图片（包括人、动物、花、昆虫等），每种类别都有

6 000 张图片 . 其中包含 50 000 个示例的训练集和

10 000个示例的测试集，每张图片具有32´ 32= 1024个

像素，在联邦学习中可以根据自行设计的场景进行划分 .
CIFAR-100： 图像分类的数据集，包括 100 种类别

的彩色图片（包括人、动物、花、昆虫等），每种类别都有

600张图片 . 其中包含 50 000个示例的训练集和 10 000
个示例的测试集，每张图片具有 32 ´ 32 = 1024个像素，

在联邦学习中可以根据自行设计的场景进行划分 .
Sent140： 一个由许多推文组成的文本情感分析数

据集，其中每条推文都可以提取为积极或消极的情

感 . 每个设备都是不同的 twitter 用户，共 1 600 498 个

样本 .
Shakespeare： 从莎士比亚的作品全集中采集而来，

用于预测下一个字符语言模型的数据集 . 其中每个用

户是作品中的一个角色，共有4 226 158个样本 .
Adult： Adult 数据集是从 1994 年美国的人口普查

数据库中提取的数据，其中具有 48 842条记录，每条记

录包含年龄、职业、受教育程度、种族、性别、婚姻状况、

出生地、每周工作时长等属性，这些属性有连续的和离

散的 . 该数据集可以研究性别或种族对收入的影响，在

公平性的研究中扮演重要角色 .

表4　联邦学习公平性常用数据集总结

数据集名称

MNIST
FEMINIST
EMNIST

Fashion-MINIST
CIFAR-10

CIFAR-100
Sent140

Shakespeare
Adult

Camelyon17

描述信息

手写字符识别数据集

手写字符识别数据集

手写字符识别数据集

时尚物品图像识别

图像分类

图像分类

文本情感分析

采集自莎士比亚作品全集预测下一个字符的

语言模型数据集

人口普查数据库中提取的数据

医学病理图像数据集

训练样本

60 000
805 263
814 255

60 000
50 000
50 000

1 600 498
4 226 158

32 561
—

测试样本

10 000

10 000
10 000
10 000

16 281
—

特征数量

784
784
784
784

1 024
1 024
—

—

123
—

类别数量

10
62
62
10
10

100
—

—

2
—

代表文献

文献[25,33,58,75]
文献[77,78,90,95]

文献[18,19,25,27,51]
文献[19,25,52]
文献[19,35,48]
文献[59,78,90]

文献[33,51,56,77]
文献[19,25]

文献[18,48,50]
文献[25,27,48,50,51]
文献[25,35,49,78]
文献[117,118]
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Camelyon17： 一个具有真实多中心数据分布的医

学图像数据集 . 该数据集的主要研究对象是乳腺癌，旨

在促进计算机视觉和机器学习在医学影像领域的应

用，以提高乳腺癌的早期诊断和治疗效果 . 由于其真实

多中心数据分布的特点，该数据集在联邦学习研究中

也被广泛采用 .
通过对联邦学习公平性中常用的数据集进行总结

分析发现，大部分的文献选择使用图像数据集MNIST，
CIFAR-10，Fashion-MNIST，FEMNIST 和文字识别数据

集 Shakespeare 等作为其评估的主要数据来源 . 另外，

通过对上述文献所应用的数据集进行规律总结，可以

看出联邦学习公平性相比其他研究方向对数据集的使

用更常见，其主要原因是联邦学习公平性研究中实验

场景的设置通常是将真实数据集划分为多个较小的子

集作为相同数量客户端的本地数据集，并通过对真实

数据集不同的划分策略模拟非独立同分布的不同情

况 . 与直接使用真实的联邦数据集相比，数据集划分策

略有以下优点：

（1）真实联邦数据需要收集所有参与方的本地数

据，由于联邦学习的隐私保护特性，适用于训练的真实

联邦数据集通常难以获取 . 通过对现有广泛使用的公

共数据集进行划分更具有灵活性，这些数据集已经有

大量集中训练的知识作为参考 .
（2）真实联邦数据集的数据资源通常是固定的，但

数据集划分策略可以通过划分不同数据量的子集模拟

不同数量的客户端以及不同的应用场景 .
（3）真实联邦数据集中数据之间的不平衡程度通

常很难评估，但通过数据集划分的策略可以很容易地

量化和控制数据之间的不平衡程度 .
同时，我们还能发现当前很多联邦学习公平性的

方法在图像和文本数据上都进行了实验具有一定的通

用性 . 所以后续的研究可以多结合实际的场景和数据

集进行联邦学习公平性的研究，推进联邦学习真正地

在现实中落地应用 .
5. 2　实验场景设置

机器学习实验场景中由于数据可以被收集并存储

在中心服务器，模型训练的过程可以获取所有数据的

整体信息 . 但是在联邦学习中，数据通过不同客户端收

集并仅存储在本地，不同设备存在着通信能力和计算

能力等差异，导致客户端之间存在着数据异构性和模

型异构性 . 另外，由于联邦学习的隐私保护设计，客户

端之间不能访问彼此的私有数据，导致很多机器学习

的算法无法直接应用在联邦学习中 . 本节将对当前联

邦学习公平性研究中常见的实验场景设置进行归纳

梳理 .
用户参与联邦学习的初衷主要是自身没有足够的

数据去训练高质量的本地模型，希望通过与其他用户

的协作计算获得性能更佳的模型 . 对于那些自身拥有

高质量数据的用户来说，在异构场景中参与联邦学习

得到全局共享模型的性能可能不如他们自己训练的局

部模型的性能，传统的联邦学习方法无法保证客户端

之间的公平分配，最终用户可能不愿参与数据共享和

联邦学习 . 然而，联邦学习需要拥有高质量数据的用户

持续参与联邦学习训练 . 因此，如何应对联邦学习中存

在的异构性问题是联邦学习公平性研究中亟须解决的

问题 .
为了研究联邦学习中的异构性，有必要先对异构

场景进行划分，联邦学习中的异构性主要包括：

（1）设备异构性 . 联邦学习中的客户端设备在存

储、计算和通信能力方面都存在着差异，这会导致每个

客户端本地模型训练时间的不同 . 在每轮的训练过程

中需要等待最慢的客户端训练结束才能进行上传聚

合，这会严重影响联邦学习的效率，对训练快的客户端

也是不公平 . 若规定时刻上传，服务器无论是直接舍弃

超时客户端的本地更新，还是将客户端未完成的本地

更新直接上传，都会对最终全局聚合模型的更新造成

很大影响 . 设备异构性是影响联邦学习公平性的重要

因素 .
（2）数据异构性 . 联邦学习中每个客户端的本地数

据是通过自身收集得到，导致参与训练客户端之间的

数据虽然独立分布但不服从同一采样方法（Non-

Idependently and Identically Distributed，Non-IID，简称非

独立同分布）［123 ~ 127］. 在联邦学习的过程中，每个客户

端都是通过优化自身本地数据样本的期望损失训练模

型 . 在数据非独立分布的条件下，不同客户端之间的数

据差异较大，本地模型之间的训练方向同样会相差很

大，偏离全局模型的优化方向，最终导致联邦学习模型

精度的严重下降以及客户端之间的公平性无法保证 .
（3）模型异构性 . 由于各个客户端设备异构性和数

据异构性，本地训练得到模型同样存在着异构性 . 联邦

学习最初的目标是所有客户端通过聚合更新得到一个

全局模型 . 然而由于现实中客户端设备的异构性以及

数据在客户端之间的非独立同分布，联邦学习很难聚

合得到一个适合所有客户端的全局模型，客户端本地

模型之间也会存在着很大的差异 .
目前联邦学习公平性的研究主要针对的是数据异

构性的问题，即如何在非独立同分布的情况下保证客

户端之间的公平 . 联邦学习公平性研究常见的数据划

分策略有均衡分布、样本数量不平衡、基于数量的标签

分布不平衡、基于分布的标签分布不平衡、基于噪声的

特征分布不平衡和数据内在的特征不平衡［123， 124］. 表 5
对其进行了详细的总结 . 通过不同的数据划分策略模
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拟可能存在的非独立同分布场景，不管是哪种情况的

非独立同分布，每个设备中的数据类别都不完备，不能

代表全局的数据分布 . 下面将对不同的划分策略进行

详细的描述 .
均衡分布中每个客户端都有相同数量的样本，所

有类样本的分布也相同 .
样本数量不平衡场景中，本地数据集 Dk 的大小因

客户端而异 . 可以使用狄利克雷分布或对数正态分布

Log -N (0ω2 )为每个客户端分配不同的样本数，而对

不同的类样本保持相同的分布 .
基于数量的标签不平衡中每个客户端只有特定数

量的样本类，标签的种类是固定的 . 具体的，假设每个

客户端的数据样本只有 C 个不同的标签 . 首先随机分

配 C 个不同的标签 id 给每个客户端 . 然后将每个标签

的样本随机平均地分配给拥有该标签的客户端 . 通过

这种方法每个用户的标签数量是固定的，不同用户的

样本之间没有重叠 .
基于分布的标签不平衡中每个标签都根据狄利克

雷分布给每个用户分配一定比例的该标签的样本 . 具

体的有，平衡的狄利克雷分类（balanced Dirichlet parti⁃
tion）每个客户端具有相同数量的样本，而每个客户端

的类分布遵循狄利克雷分布 . 不平衡的狄利克雷分类

（unbalanced Dirichlet partition）客户端的样本数量来自

对数正态分布，而每个客户端的类分布服从狄利克雷

分布 . 异质的狄利克雷分类（hetero Dirichlet partition）
数据点的数量和类的比例不平衡 . 首先将样本划分为 j

个客户端，然后通过采样 pi DirJ(α)将第 i类的样本以

p{ }ij
的比例分配给相应的本地客户端 .
基于噪声的特征不平衡中不同客户端的样本特征

具有不同的高斯噪声水平 . 首先将整个数据集随机平

均分成多个部分作为客户端的本地数据集，然后对每

个客户端的本地数据集添加不同程度的高斯噪声，实

现不同的特征分布 .
数据内在的特征不平衡是由于数据集可能自身就

存在着特征分布不平衡，例如在手写字符识别中，不同

作者的字迹并不相同，因此根据不同作者将数据集划

分成不同的子集作为客户端的本地数据集，这样不同

客户端之间便有了天然的特征分布不平衡 .

通过对联邦学习公平性中实验场景设置的总结分

析发现，目前常用的实验设置包括均衡分布、标签分布

不平衡、特征分布不平衡和样本数量不平衡 . 这些设置

通过不同的数据划分策略，尽可能全面地模拟实际场

景 . 不同的Non-IID分布对联邦学习算法的性能和公平

性有很大的影响 . 另外，我们还可以通过在实验场景中

使用不同的划分方法来探索更多的数据分布对联邦学

习公平性的影响，并针对不同的场景探索不同的联邦

学习方法来提高公平性和准确性 .
5. 3　公平评价指标

联邦学习的公平性在不同的应用场景中有着不同

需求和定义，对于公平性的评价标准和指标也存在着

不同 . 在本节中我们将对常用的联邦学习公平性评价

指标进行归纳总结，具体如表6所示 .

5. 3. 1　平均分配常用指标

平均理论的主要思想是减少客户端之间的差异，

使用户具有相同的收益 . 在联邦学习中客户端的收益

可以通过精度和效率体现 . 因此，主要的公平评价指标

有平均准确率、标准差和风险差 .
平均准确率（Average Accuracy）：每个类别准确度

的平均值，反映联邦学习中客户端模型的平均性能 .
μ =

1
N ∑

k = 1

N

Xk （16）
标准差（Standard Deviation）： 客户端之间的标准差

通常用于衡量算法在不同设备上的性能变化，反映客

户端之间模型性能的差异程度，在平均理论中能够衡

量算法的公平程度 .
σ =

1
N ∑

k = 1

N

( )Xk - μ
2

（17）

表5　联邦学习公平性常用实验场景设置总结

实验场景设置

均衡分布

样本数量不平衡

基于数量的标签不平衡

基于分布的标签不平衡

基于噪声的特征不平衡

数据内在的特征不平衡

公平性标准

平均、按劳

平均、按劳

平均、按劳

平均、按劳

平均、按劳

平均、按劳

主要描述信息

每个客户机被随机分配给所有类的统一分布,每个类的标量平衡

将数据集随机分成不同比例的数据大小 .每个客户端的分布相同,但是样本数量

明显不同

每个客户端只有特定数量的样本类,标签的种类是固定的,不同用户的样本之间

没有重叠

每个标签都根据狄利克雷分布给每个用户分配一定比例的该标签的样本

通过对每个客户端的本地数据集添加不同程度的噪声,实现不同的特征分布

数据集可能自身就存在着特征分布不平衡,造成不同客户端之间存在数据内在

特征的不平衡

代表文献

文献[19,27,55,75,77]
文献[75,77,78,95,123]

文献[28,51,55,56,75]
文献[55,75,77,95,123]
文献[28,75,95,123]
文献[18,19,25,27,51]
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风险差（Risk Difference）： 衡量敏感群体和非敏感

群体阳性预测值之间的差异，用于量化群体公平性 .
RD ( f ) = |

| P (Ŷ = 1|S = 1) - P (Ŷ = 1|S = 0) || （18）
其中，Ŷ是 f的预测值，S表示是否是敏感属性 . 公平性

方法要求模型的预测结果独立于敏感属性 S. 因此，风

险差值越低表明该方法更加公平 .
5. 3. 2　按劳分配常用指标

按劳分配理论的主要思想每个客户端模型的收益

应该与他们在训练过程中的实际贡献相匹配 . 因此，主要

的公平评价指标有联邦学习的时间、欧氏距离、余弦相似

度、最大差异度量、皮尔森相关系数和Jain公平指数 .
联邦学习的时间（Time，T）： 联邦学习过程花费的

总时间，反映联邦学习方法的效率 .
T = Te - Ts （19）

其中，Ts和Te分别是联邦学习训练开始和结束的时刻 .
欧氏距离（Euclidean Distance，ED）： 欧氏距离用于

计算多维空间中不同向量之间的绝对距离 .
ED = ∑

k = 1

N

|| xk - yk

2
（20）

在联邦学习公平性研究中，欧氏距离常被用以计

算客户端之间的相似度或客户端与服务器端之间的相

似度 . 欧氏距离的计算存在着量纲问题，在使用时需要

保证各维度指标在相同的刻度级别 .

余弦相似度（Cosine Similarity，CS）： 通过向量空间

中两个向量夹角的余弦值衡量两个变量之间的差异 .

CS =
∑
k = 1

N

( )xk ´ yk

∑
k = 1

N

x2
k  ´ ∑

k = 1

N

y2
k

（21）

余弦相似度同样常被用以计算客户端之间的相似

度或客户端与服务器端之间的相似度 . 欧式距离体现

数值上的差异，而余弦距离体现方向上的差异 .
最大差异度量（Maximum Difference，MD）： 表示任意

坐标维度上两个向量的最大差值 . 与欧氏距离和余弦距

离的通用性不同，最大差异度量通常用于特定的场景中 .
MD =max | xk - yk | （22）

其中，xk 和 yk 可以分别表示客户端 k参与和不参与联邦

学习所获得模型的性能，从而计算模型性能之间差异

的最大百分比 .
皮尔森相关系数（Pearson Correlation Coefficient，

PCC）： 皮尔森相关系数用于计算两个变量之间的相关程度.
PCC =

Cov ( )XY

D ( )X D ( )Y
（23）

在联邦学习公平性研究中，X和Y通常分别表示用

户的实际贡献和贡献回报，从而反映按劳分配方法的

公平程度 . 皮尔森相关系数取值范围为［-1，1］，接近 0

表6　联邦学习公平性常用实验场景设置总结

公平指标

平均准确率

标准差

风险差

训练时间

余弦相似度

欧氏距离

最大差异度量

皮尔森相关

系数

Jain公平指数

公平标准

平均、按劳

平均

平均

平均、按劳

按劳

按劳

按劳

按劳

按劳

计算公式

μ =
1
N∑k = 1

N Xk

σ =
1
N∑k = 1

N ( )Xk - μ
2

|
| P (Ŷ = 1|S = 1) -P (Ŷ = 1|S = 0) ||

T = Te - Ts

CS =
∑k = 1

N ( )xk ´ yk

∑k = 1

N x2
k ´ ∑k = 1

N y2
k

ED = ∑k = 1

N || xk - yk

2

MD =max | xk - yk |

PCC =
Cov ( )XY

D ( )X D ( )Y

JFI =
( )∑k = 1

N xk

zk

2

N ´∑k = 1

N ( )xk

zk

2

描述信息

每个类别准确度的平均值,反映联邦学习客户端模型的平

均性能

衡量算法在不同设备上的性能变化,反映组内个体间的离

散程度

衡量对敏感群体和非敏感群体的阳性预测值之间的差异

联邦学习过程花费的总时间,反映不同联邦学习方法的计

算效率

通过向量空间中两个向量夹角的余弦值衡量两个变量之

间的差异

通过计算向量之间的绝对距离衡量两个变量之间的差异

测量客户端在参与和不参与联邦学习之间的性能差异的

最大百分比

衡量客户端实际贡献和贡献回报之间的相关程度

衡量用户是否获得了系统资源的公平共享

代表文献

文献[18,19,35,48,49]

文献[19,25,48,51,56]
文献[49]

文献[33,75,95]

文献[75,77,95]

文献[75,95]

文献[75,95]

文献[35,77]

文献[33]
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的变量被称为无相关性，接近1或者-1被称为具有强相

关性 .
Jain 公平指数（Jain’s Fairness Index，JFI）： Jain 公

平指数最初用于网络工程中的公平性度量，以确定用

户或应用程序是否获得了系统资源的公平共享；后来

研究者将其应用在联邦学习公平性研究中用于度量按

劳分配方法的公平程度 .

JFI =
( )∑

k = 1

N xk

zk

2

N ´ ∑
k = 1

N ( )xk

zk

2
（23）

其中，xk / zk 是一个关于客户端 k的规范化值，它可以表

示与联邦学习方案如何处理 k有关的任何特征 . 例如，

xk和 zk可以分别表示用户的实际贡献和贡献回报，从而

反映它们之间的相关程度 . 较高的 JFI值意味着按劳分

配的方法更加公平 .
通过对联邦学习公平性中常用的公平评价指标总

结发现，联邦学习模型的精度和效率（即平均准确率和

训练时间）是两种理论都会关注的指标 . 除此之外，平

均分配理论和按劳分配理论所使用的评价标准和公平

指标并不相同 . 在平均分配理论的研究中常用的公平

评价指标是标准差和风险差，其主要原因是平均分配

理论需要衡量客户端模型之间的收益，并通过算法的

设计减少收益的差异 . 在按劳分配理论的研究中，需要

对客户端的贡献进行评估，区别客户端之间的贡献差

异，并根据贡献程度的不同分配相应的公平回报 . 因

此，客户端本地模型之间或客户端本地模型与全局模

型的距离度量（如余弦相似度、欧氏距离和最大差异度

量等）常被用作贡献评估的衡量标准 . 在按劳分配理论

还需要为每个客户端分配与其贡献相匹配的奖励，因

此，联邦学习中客户端获得奖励和实际贡献之间的相

关系数（如皮尔森相关系数和 Jain公平指数等）常用于

计算奖励和贡献的相关程度，从而反映按劳分配方法

的公平程度 .
6　未来研究展望

联邦学习的公平性直接影响着用户参与数据共享

和联邦学习的积极性和持续性 . 虽然联邦学习公平性

的研究逐渐受到了关注，但总体而言，相关研究尚处于

起步阶段，仍存在着如下亟须解决的挑战和研究难点 .
6. 1　场景适配的公平性度量

通过对平均理论和按劳分配理论的总结分析，我

们发现它们仍存在着问题，不能解决联邦学习公平性

的所有问题 . 在实际情况中，每个客户端参与联邦学习

的动机可能并不相同，导致联邦学习不公平的来源种

类多且复杂 . 参与联邦学习的客户端之间通常存在着

设备异构性和数据异构性，不同的异构场景中不公平

的影响程度也不相同 . 另外，公平性是相对的，针对不

同的应用场景公平性有着不同的定义，例如平均分配

理论和按劳分配理论 . 在不同的公平定义中，对公平性

的评判标准是不同的，使用不同的公平评价指标去评

估联邦学习学习公平性方法的性能往往会得到不同甚

至是相反的评判结果 . 现阶段联邦学习公平性的定义

和研究还无法包含所有的公平性场景，不同理论还未

形成统一完善的公平性评价标准 .
因此，如何针对性地选择适合具体任务场景的公

平性度量是联邦学习公平性研究的前提 . 在未来的研

究中，首先需要明确公平性所适配的场景，进一步地探

索联邦学习中的公平性内涵，明确公平性度量在联邦

场景中的泛化性，结合实际应用场景在平均分配理论

和按劳分配理论中做出平衡，提出场景适配的公平性

度量方法 .
6. 2　联邦学习的动态公平性

当前联邦学习公平性的研究场景通常是假设所有

客户端同时同步参与联邦学习的过程，并由此对客户

端之间的公平性进行优化，没有根据实际过程而动态

变化［128］. 造成不同理论的公平性研究都还存在着许多

问题，平均分配中的常见方法是通过提高收益较差设

备的重要程度，这类方法没有考虑到贡献度高的客户

端，并会潜在地搁置高质量客户端的模型优化和收益，

导致贡献高的客户端无法得到公平的对待，最终可能

不愿进行数据共享和联邦学习 . 按劳分配中初期的评

估效果对于整体效果的影响过大 . 若上一轮在评估中

没有获得很好的评价，那么在下一轮训练阶段将会处

于劣势，这种劣势将持续下去并逐轮累计，导致客户端

之间的收益差距越来越大 .
实际中更常见的场景是参与方加入联邦学习有先

后次序之分 . 未来需要研究这些动态环境下的联邦学

习公平性方案，比如联邦已有部分固定的参与方，如何

对新来的参与方进行公平合理的贡献评估 . 如何设计

动态自适应的联邦学习公平性方法，保证联邦学习全

生命周期的公平性，是未来研究的关键 .
6. 3　可信联邦学习不同维度之间的权衡

目前可信联邦学习大多是从公平性、隐私性、鲁棒

或可解释性等单一的维度开展研究 . 然而，不同维度之

间存在着某种程度上的一致性，也存在着互相冲突的

情况 . 因此，在研究可信联邦学习时应关注不同维度之

间的复杂交互作用 . 知道两个维度之间的一致性为我

们带来了实现一个维度的替代思路：我们可以通过实

现另一个维度来满足一个维度 . 此外，当两个维度相互

矛盾时，我们可以根据需求在它们之间进行权衡 . 下面

提出几个未来值得研究探索的结合点 .
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（1）公平性和隐私性 . 隐私保护是联邦学习的主要

目标，而公平性的研究可能会增加潜在的数据隐私安

全隐患 . 目前大部分方案都假设数据安全问题可以依

托相关技术解决，但存在一些方法在设计角度对数据

隐私安全缺乏考虑，甚至需移动参与方数据 . 另外，存

在恶意攻击者利用推理攻击等方式通过中间结果获得

参与方的原始数据［129，130］. 因此，未来在方案设计中，需

要研究者更多去了解联邦数据隐私安全相关技术，例

如使用差分隐私技术，对计算结果施加扰动，防止隐私

推理攻击 . 此外，安全多方计算也可被用以保护客户端

传输数据的安全，避免在方案中引入难以解决的数据

隐私保护弊端 .
（2）公平性和鲁棒性 . 鲁棒性和公平性之间可能会

互相冲突，无论是平均分配理论中的设计模型优化算

法或修改全局聚合规则，还是按劳分配理论中的贡献

评估和计算回报机制，都不可避免地会对其中一些客

户端的性能造成影响，从而影响联邦学习整体的精度

或效率 . 因此，如何公平且高效地设计联邦学习算法变

得尤为重要 .
（3）公平性和可解释性 . 在联邦学习中，可解释性

和公平性的研究可能存在相互促进的关系 . 从联邦学

习客户的角度来看，他们缺乏确定是否被公平对待的

机制 . 这种不确定性可能会妨碍某些客户未来决定加

入联邦学习 . 构建可解释性的目标是提供全局理解，了

解联邦学习服务器如何做出决策以及这些决策如何影

响每个客户的利益，以建立双方之间的信任 . 因此，通

过研究可解释性能够细粒度地进行公平方案的设计 .
另外，联邦学习公平性的研究需要对每个客户端有很

多的先验知识 . 无论是平均分配理论还是按劳分配理

论都关注模型最终的性能 . 然而，现有的方法还不能

精确地控制并量化分配给每个联邦学习客户端模型

的最终性能 . 可解释性的研究可能会帮助解决这个

问题 .
虽然有许多问题需要研究，但理解不同维度之间

的相互作用对于可信联邦学习非常重要 . 如何集成公

平性、隐私性、鲁棒性和可解释性等可信联邦学习不同

维度，研究真正的可信联邦学习一体化机制和算法是

未来研究的核心 .
7　结语

随着数据流通和协同计算的不断发展，研究可信

联邦学习中的公平性是大势所趋，提升联邦学习的公

平性能够保证客户端参与的积极性和训练的可持续

性 . 目前，可信联邦学习公平性的研究仍然处于起步阶

段，面临着许多挑战需要解决 . 本文全面综述了可信联

邦学习公平性的相关研究：首先，归纳梳理了联邦学习

中存在的偏见以及不同应用场景中的公平性定义，并

将其分为平均分配和按劳分配的联邦学习公平性两

类；其次，根据不同的应用场景描述了各自的内涵和研

究挑战，并详细探讨了联邦学习的公平性解决方案；然

后，详细梳理了联邦学习公平性研究中常用的数据集、

实验场景设置和公平评价指标；最后，展望了联邦学习

公平性未来研究方向 .
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